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PE CUONG CHI TIET HQC PHAN
(Ban hanh kém theo Quyét dinh sé ....../OP-PHTCQTKD ngay ......... /2019 ciia Hiéu

truong truong Pai hoc Tai chinh — Quan tri kinh doanh)

1. Théng tin chung vé hoc phén:
- Tén hoc phén: An toan va bao mat trong thuong mai dién tu
- Tén tiéng Anh: Safety and security in E-commerce
- M3 hoc phan: 004403
- S6 tin chi: 3, S tin chi Iy thuyét: 2, S6 tin chi thuc hanh: 1
- M6n hoc tién quyét: Tin hoc dai cuong, Co s& lap trinh, Lap trinh Window Form
- Mo6n hoc song hanh: Xay dung website thwong mai dién tir
2. Poi twong ap dung:
- Mén hoc bat budc cho nganh: Hé théng thong tin quan 1y
- M6n hoc ty chon cho nganh:
- Trinh do: Pai hoc.
- H¢ dao tao: Chinh quy.
3. Ndi dung tom tit ciia hoc phan:

Hoc phan gom 4 chuong:

Chwong 1: Téng quan vé an toan va bao mat trong thuong mai dién tir (TMDT).
Chi ra dac trung, loi ich di cung han ché cua TMD, dé théy duoc an toan va bao mat
thong tin 1a va van dé quan trong hang dau trong thoi dai cong nghé hién nay.

Chuong 2: Ly thuyét mat ma. Cac hé mat ma sé duoc stir dung dé m3 hoa van ban
gbc thanh dang mat ma, dé bat cir ai ngoai nguoi glri va nguoi nhan ciing kho ¢6 thé doc
dugc. Muc dich cta k¥ thuat ma hoa la: ddm bao an toan cho céac thong tin duoc luu gitr,
va dam bao an toan cho théng tin khi truyén phat. Chuwong nay sé& chi rd wu, nhuoc diém
cua cac h¢ mat ma khoa bi mat va cac hé mat ma hoa khoa cong khai. Tur do, ching ta
quyét dinh két hop chung mot cach hop ly, dé dat dugc hiéu qua cao nhét trong bao mat
thong tin.

Chuwong 3: Gidi thiéu vé chit ky dién tr va ham bam. Chir ky dién tir khang dinh
tinh xac thuc ciia mot thong di€p dién tir trong giao dich. Khi ky dién tir thi chit ky phai
dugc ky cho ting bit ctia vin ban do d6 mudn c¢6 chit ky d6 dai han ché cho mét vian ban
c6 do dai tiy ¥ thi ta phai tim cach rat ngan do dai cta vin ban. Nhung ban thin vin ban
khong thé rat gon duoc lic nay ta sir dung dén ham bam. Chuong nay sé& gi6i thiéu mot
s6 mo hinh chit ky dién tir, va mot s6 thuat toan thong dung dé thuc hién ham bam.



Chuwong 4: Giéi thiéu vé cac giao thirc bao mat trong thwong mai dién tir. Chuong

nay giéi thiéu tong quan vé cac giao thirc bao mat, cac hinh thirc tan cong pho bién, quy

trinh thyc hién ctiia mot sd giao thirc bao mat théng dung.

4. Muc tiéu ciia hoc phin:

4.1. Kién thire:

Cung cap cho sinh vién nhitng kién thitc co ban trong linh vyc an toan va bao

mat thong tin néi chung, ciing nhu trong TMDT néi riéng: nhiing loi ich va han ché

cua TMDT, céac thuit todn ma hoa dam bdo an toan thong tin khi truyén, chirng thyc

va

chit ky dién ttr, mot sb giao thirc bao mat trong TMDT.

4.2. Ky nang:

Rén luyén cho sinh vién théi quen va k¥ ning bao mat thong tin trude khi truyén.
Hiéu biét duoc nguyén 1y chung, diém manh, diém yéu cia cac hé mat ma, tir d6
dan dén quyét dinh chon st dung hé mat ma nao cho phu hgp, va cach két hop
chung voi nhau nhu thé nao dé dat hiéu qua cao nhat trong bao mat.

Mo phéng duge cac qua trinh ma héa, giai ma, tao chit ky s6 vao vin ban.

Hiéu duoc tAm quan trong ctia cac giao thirc bao mat ddi voi an toan TMPT, mé
phong duge quy trinh hoat dong ctia mét sb giao thic.

4.3. Thai do:

Lén 16p day du va chuan bi cho gid 1én 16p theo yéu cau cua gido vién.

C6 kha nang cap nhat kién thirc, sang tao trong cong viéc.

Reén luyén tac phong lam viéc khoa hoc, chuan xac.

C6 ¥ thuc khong nging hoc hoi va trau doi nghé nghiép, c¢6 kha ning tu dinh
hudng dé phat trién su nghiép;

5. Chuan dau ra caa hoc phan:

STT | Ma CPR Noi dung chuin diu ra Cgﬁ;}‘a
Vé kién thirc

Nhirng kién thirc co ban trong linh vyc an toan va

1 CbR1 bdo mat thong tin noi chung, cling nhu trong 5)
TMDT nbi riéng.
Nhing kién thirc chung vé 1y thuyét mat ma, wu

2 CbR2 nhuge diém cta cac hé mat ma: mat ma khoa bi 5)
mat va mat ma khod cong khai.
Nhiing kién thirc co ban vé chit ky dién tir - khang

3 CbR3 dinh tinh x4ac thyc trong thong di€p ciia mot giao &)
dich dién tur.
Tong quan vé cac giao thirc bao mat, cac hinh thire

4 CDR4 | tan cong pho bién, quy trinh thyc hién ciia mot sd &)
giao thurc bao mat thong dung.




Vé ky ning

CDR5

Xac dinh, phan tich va giai quyét van dé thudc linh
vuc kinh té bang hé thong thong tin quan ly. Bao
mat thong tin trude khi truyén

®

CDR6

C k¥ nang hoat dong dc 1ap va phoi hop hoat
dong trong nhom. Lap ké hoach va phan cong
cong viéc phu hop cho céac thanh vién nhom.

(16)

CDbR7

Giao tiép, thuyét trinh, dam phan...

17)

CDRS

St dyng thanh thao ngén ngir 1ap trinh C# trong
moi truong Visual Studio d€ mo hinh hoa qui trinh
bdo mat thong tin.

(20)

Nang lwce tw chu va trach nhiém (thdi do)

CDR9Y9

Thai d6 lam viéc cham chi, c6 cuong do cao va
chu y dén chi tiét. Co trach nhiém véi cong vige
dugc giao, chu dong, sang tao.

(23)

10

CDbR10

Tuan thu cac quy dinh ndi bg, nghiém tuc trong
hoc tap.

1)

11

CDRI11

Tu tin, c6 ban linh va tu khéng dinh nang lyc cua
ban than, co tinh than cong dong, tap thé.

(24)

6. Phuong phap va phwong tién giang day:
6.1. Phuong phap giang day:
Thuyét trinh, phat vén, ddi thoai, thao luan nhom.

6.2. Phuong tién giang day:
May chiéu, may tinh, phén, bang, internet. . .
7. Thang diém danh gia:.
Giang vién danh gia theo thang diém 10, Phong Quén 1y dao tao s& quy doi sang

thang diém chir va thang diém 4 dé phuc vu cho viéc xép loai trung binh hoc ky, trung

binh tich liiy va xét hoc vu.

8. Phwong phap va ndi dung danh gia
(Theo Quy ché dao tao hé chinh quy theo hé thong tin chi ban hanh kém theo

Quyét dinh sé 212/0D-PHTCOTKD ngay 14/5/2018 ciia Hiéu truong Truong Pai hoc

Tai chinh-Quan tri kinh doanh).

chuyén can

16p hoc

20% trd xudng: Tir 5
dén 8 diém

- Sinh vién vang

- Sinh vién ving tir CDR10

Loai hinh Noi dung danh gia Mo ta c.aACh thye Trgng
hién i)
- Sinh vién di hoc
day du: Tir 9 dén 10
pidm Nhan thitc, thai do tham gia | 4iem- CBRO, | ..




trén 20%: khong
duoc thi, khong
chim diém

Giang vién két hop
v6i thai do hoc tap
cta sinh vién dé cho
theo khung & trén

Panh gia
qua trinh

- Nhitng kién thirc co ban trong
linh vuc an toan va bao mat
thong tin noi chung, cling nhu

trong TMDT noi riéng. i CDR1,
M |- Nhirng kién thirc chung cua Kjém tra tu luan 1 CbR2,
h¢ mat ma khod bi mét: uu, tict CbR9
nhuoc diém. CbR10
- M6 phong qui trinh mé hoa
va gidi ma thong tin bang hé
mat ma khoa bi mat.
- Nhiing kién thire chung cua
h¢ mat mé khoa cong khai: uu,
nhuoc diém.
- Nhitng kién thirc chung vé 9 gggg’
chir ky dién tu. Kiém tra ty luan 1 ’ 20%
() A, s <1 " CDRS,
- M6 phong qui trinh mé hoa tict CDRY
va gidi ma thong tin bang hé ’
A x A .o CbR10
mat ma kho4 cong khai, qui
trinh tao chir ky dién tur va
chung thuc giao dich dién ti.
- Thyc hanh viét chuong trinh CDR3,
3 o 1A s CDR4,
bang ngdn ngir 1ap trinh C# CDR5
trong moi truong Visual Studio N , , ’
mo phong qui trinh ma hod va Bai tap nhém o CDR6,
B) | . oA .1y A A thuyét trinh, tai CbR7,
giai ma thong tin bang hé mat . A
~ LA .o phong thyc hanh. CDbRS,
ma khoé cong khai, qui trinh
N CDRO,
tao chit ky di¢n tur va chung
thye giao dich dién ti BRI,
1C B1a0 Giel dlen - CPRI1
Piém thi - Nhiing kién thirc co ban trong
cudi ky linh vuc an toan va bao mat
thong tin no1 chung, cling nhu
trong TMDT noi riéng. CbRl,
- Nhirng kién thirc chung cua CbR2,
hé mat mat: uu, nhu:qp diém ) ) CDbR3,
cua chung, tir 46 quyet dinh két | Thi tw luan két thuc | CDR4, 70%
hop ching mét cach hop 1y dé | hoc phan. CDRg,
dat hiéu qua cao nhat trong bao CDRO,
mat thong tin. CbR10

- Nhiing kién thirc chung vé
chir ky dién tir trong cting thyc
giao dich dién tur.

- Nhing kién thirc co ban vé




mot sd giao thirc bao mat thong
tin trong giao dich dién tur.

- M6 phong bing ngdn ngit 1ap
trinh C#.

Tong: 100%

9. Tai liéu hoc tap va tham khao:

9.1. Tai lidu hoc tdp bat bujc:

1. TS.Lé Ddc Nhuong, An toan dit liéu, NXB DH Quéc Gia Ha Noi, 2015.

9.2. Tai lieu tham khao:

1. PGS.TS.NGUT. Nguyén Vian Hong; TS Nguyén Vin Thoan, Gido trinh Thuong
mai dién tir can ban, NXB Bach Khoa, 2013.

10. Thong tin gidng vién giang day:

10.1. Giang vién 1:
- Ho tén: Vi Thi Lién
- Churc danh, hoc ham, hoc vi: Thac si
- S6 dién thoai: 0789235618 Email: lienvt87@gmail.com

10.2. Giang vién 2:
- Ho tén: B4 Minh Nam
- Chtrc danh, hoc ham, hoc vi: Phé truéong bo mén, Thac si
- S6 dién thoai: 0962.666.685 Email: namdominh@gmail.com

10.3. Giang vién 3:
- Ho tén: Vi Thi Hoa
- Chuc danh, hoc ham, hoc vi: Thac si
- S6 dién thoai: 0904095645 Email: hoavt.teqtkd@gmail.com

10.4. Giang vién 4:
- Ho tén: Trinh Thu Trang
- Churc danh, hoc ham, hoc vi: Thac si
- S dién thoai: 0906296883  Email: tttrang42@gmail.com

11. Noi dung va phan bd thoi gian:

Phin bo thoi gian
Bai | Tu hoc, 2
ns , . A Tong
Noi dung Ly Thue | Kiém | tap, tu .
cong

thuyét | hanh tra thiao | nghién

ludn ciru

Chuong 1: Téng quan vé an toan va bao 3 0 0 0 6 9



mailto:tttrang42@gmail.com

mat trong TMDT
Chuong 2: Ly thuyét mat ma 8 12 1 1 26 48
Chuong 3: Chir ky dién tr va ham bam 7 10 1 1 23 42
Chuong 4: Giao thic bao mat trong
7 8 0 1 20 36
TMDT
Téng cong 25 30 2 3 75 135
12. Lich trinh t6 chitc day hoc cu thé:
Chwong 1: Tong quan vé an toan va bio mét trong TMPT
Hinh thirc to | SO Noi dung chinh Tailiéu hoc | Chuén
chire tiet tap, dau ra
N (HP)
day hoc tham khao
Ly thuyét/ Thyc | 3/0 | 1.1 Khai niém vé TMDT Tai li’éu hoc | CBRI1,
hanh 1.1.1 TMDT la gi? tap bat budc, | CDRS5,
1.1.2 Loiich cua TMDT Tai liéu tham | CDRY,
1.1.3 Cac dac trung cua TMDT khao [1] CDbR10
1.1.4 Han ché cua TMDT
1.2 An toan va bio méat trong TMDT
1.2.1 Thé nao la an toan trong TMDT?
1.2.2 Nhiing van dé lién quan dén an
toan trong TMDT
Tu hoc, t . . n a1 116
L;-AQC a 6 1.2 An toan va bao mat trong TMDT Tal 1i¢u hE)c CBRI,
nghien cuu - L X ea X tap bat buoc, | CDRS,
1.2.2 Nhiing van dé lién quan dén an | ... ...
todn trone TMDT Tai liéu tham | CDRO,
g khao[1] | CDRI0
Chuong 2: Ly thuyét mat ma
Hinh thirc to SfS Noi dung chinh Tai liéu hoc C‘hufm
chirc tiét tap, dau ra
) (HP)
day h(.)’c tham khao
Ly thuyet/ 10/12 | 2.1 Tong quan vé cic h§¢ mit ma Tai liéu hoc | CDR2,
Thyc hanh 2.1.1 Lich st phat trién tap bat buoc | CDRS,
2.1.2 Mot sO thuat nglr va khai niém CDRS,
co ban 7 CDbR9,
2.1.3 Tiéu chuan danh gid cac hé mat CbR10
ma

2.2 H¢ ma khoa bi mat

2.2.1 Gidi thiéu vé hé mat ma khoa bi
mat

2.2.2 Uu va nhuge diém cta mat ma
khoa bi mat

2.2.3 Mot sb hé mat ma khoa bi mat

2.3 Ma héa khéa cong khai




2.3.1 Gidi thiéu vé hé mat mi khoa
cong khai

2.3.2 Uu va nhugc diém cta hé mat ma
khoéa cong khai

2.3.3 Mot s6 hé khoa cong khai

Ty hoc, tu 26 | 2.2 Hé ma khéa bi mat Tai liéu hoc | CDRS,
nghién ctru 2.2.3 M6t s6 hé mat ma khoa bi mat tap bat buoc | CDRS,
2.3 Ma hé6a khoa cong khai CDRO,
2.3.3 Mot s6 hé khoa cong khai CDR10
Chwong 3: Chir ky dién tir va ham bam
Hinh thirc to | SO Noi dung chinh Tai liéu hoc | Chuan
chirc tiet tap, daura
) (HP)
day hoc tham khio
Ly thuyét/ [ 9/10 | 3.1 Chix ky dién tir Tai liéu hoc | CPR4,
Thyc hanh 3.1.1 Dinh nghia tap bit buoc | CDRS3,
3.1.2 Ung dung cta chit ky dién tir CDRS,
3.1.3 Gi6i thiéu mot sé hé chir ky dién CPRO,
tu CbR10
3.1.4 Ching thuc dién tir
3.2 Ham bam — Hash Funtion
3.2.1 Dinh nghia
3.2.2 Sinh chit ky di¢n tir véi ham bam
3.2.3 Mot s6 ham bam thong dung
Ty hoc, tu 23 |3.1 Chirky dién tir Tai liéu hoc | CDR4,
nghién ctru 3.1.3 Gi6i thiéu mot sd hé chit ky dién | tap bit budc, | CPDRS,
to Tai liéu tham | CDRS,
3.2 Ham bam — Hash Funtion khao[1] CDbRO,
3.2.3 Mot s6 ham bam thong dung CPBR10
Chuong 4: Mot s giao thirc biao mat trong TMPT
Hinh thirc to | So Noi dung chinh Tai liéu hoc | Chuin
chirc tiet tap, diu ra
o (HP)
day hoc tham khao
Ly thuyét/ Thuc | 8/8 | 4.1 Tong quan veé giao thirc bao mat | Tai lituhoc | CDRI,
hanh trong TMDT tap bit bude, | CDRS,
4.1.1 Giao thirc bao mat 1a gi? Tai licu tham | CDRS,
4.1.2 Cac bén tham gia vao giao thirc khao [1] CDRS,
CbR10

4.1.3 Céc dang giao thtrc hay st dung

4.2 Cac hinh thirc tan cong pho bién

4.2.1 Xem trom thong tin

4.2.2 Thay thong d6i diép

4.2.3 Mao danh

4.2 4Phat lai thong diép

4.3 Mot so giao thirc bao mat trong
TMDT




Tu hoc, tu 20 (4.4 Giao thic SET (Secure| Tailiuhoc | CDRI,
nghién ctru Electronic Transaction) tap bat bugc, | CBRS,
4.4.1 SET 1a gi? Tai liéu tham | CDRS,
4.4.2 Céc thanh phin tham gia trong | Kkhao[l] CDRO,
SET CbR10
4.4.3 Cac chudi su kién yéu cau cho
mot giao dich SET
4.4.4 Chir ky kép
4.4.5 Quy trinh thanh toan cua SET

PHO TRUONG PT PHO TRUONG BO MON  GIANG VIEN BIEN SOAN
KHOA

Ths. P6 Thi Kim Chi Ths. P4 Minh Nam Ths. Vii Thi Lién

HIEU TRUONG

TS. Nguyén Trong Nghia




