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QUYET PINH

Ban hanh quy ché dam bio an toan, an ninh théng tin mang trudong
Dai hoc Tai chinh — Quan tri kinh doanh

HIEU TRUONG TRUONG PAI HOC TAI CHINH — QUAN TRI KINH DOANH

Céan cr Luat An toan thdng tin mang nam 201 5

Can ctr Quyét dinh sb O§/2017/’QD-TTg ngay 16/3/2017 ctua Thu tudng
Chinh phi1 ban hanh Quy dinh vé h¢ thong phuong 4n ing ctru khan cép bao dam
an toan thong tin mang quéc gia;

Cén ctr Quyét dinh sé 632/QP-TTg ngdy 10/5/2017 cta Thii tuéng Chinh
pht ban hanh Danh muc linh vuc quan trong cén uu tién bao dam an toan thong tin
mang va h¢ thong thong tin quan trong quoc gia;

Can cir Quyét dinh s 1622/QD-TTg ngay 25/10/2017 ctia Thi tuéng Chinh
phu vé viéc phé duyét Dé an day manh hoat dong cia mang ludi Ung ciru sy ¢,
tang cuong nang luc cho qén bé, bé phén chuyén tr;ich Ung cltu su ¢d an toan
thong tin mang trén toan quéc dén 2020, dinh huéng dén 2025;

Cén ctr Thong tu s6 31/2017/TT-BTTTT ngay 15/1 1/2017 ctia B4 Thong tin
va Truyén théng quy dinh hoat déng gidm sét an toan hé thong théng tin;

Cén cir Quyét dinh s6 201/QD-BTC ngay 12/02/2018 ctia Bd Tai chinh v

~ ban hanh quy ché an toan thong tin mang B Tai chinh; -

Xét dé nghj cia Giam ddc Trung tdm Théng tin — Thu vién,
QUYET PINH:
Diéu 1. Ban hanh kém theo Quyét dinh nay “Quy ché dam bao an toan, an
ninh théng tin mang Truong Pai hoc Tai chinh — Quan tri kinh doanh”
Diéu 2. Quyét dinh nay co hiéu luc tir ngay ky.

Diéu 3. Gidm déc Trung tdm Théng tin — Thu vién, lanh dao c4c don vi, ca
nhan c6 lién quan chiu trach nhiém thi hanh Quyét-din

Noi nhin: TRUONG
- BGH DAl HOC
- Céc don vi;

- website nha truong;
- Luu: VT, Trung tdm TTTV.
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QUY CHE.

Dam bao an toan, an ninh thong tin mang
truong Pai hoc Tai chinh — Quan tri kinh doanh

(Kem theo Quyét dinh sé £F6 /OD-DHTCOTKD ngay 69 thang 41 nam 2018 cia
Hiéu truong Dai hoc Tai chinh — Quan tri kinh doanh)

Chuong I
QUY PINH CHUNG

Diéu 1. Pham vi diéu chinh va déi twong ap dung

1. Pham vi diéu chinh: Quy ché nay trién khai ap dung Luat An toan thong tin
mang, van ban quy dinh, tiéu chuan lién quan va cdc bién phap nhim bao dam an
toan théng tin va cac hé thong théng tin cua truong Dai hoc Tai chinh — Quan tr
kinh doanh.

2. Péi tuong ap dung:

a) Co quan, tb chirc, cé nhan cé két néi vao mang may tinh cia truong Pai hoc Tai
chinh — Quan trj kinh doanh.

b) Co quan, t6 chtc, c4 nhan cung cap dich vu cong nghé théng tin va an toan
thong tin mang cho c4c don vi thuéc truong Pai hoc Tai chinh — Quan tri kinh
doanh.

Diéu 2. Giai thich tir ngir sir dung trong Quy ché

1. “An toan théng tin mang”: Su bao vé théng tin sé va hé théng théng tin khoi bj
truy nhép, sir dung, tiét 19, gian doan, stra do6i hodc pha hoai trai phép nham bao
dam tinh nguyén ven, tinh bao mat va tinh kha dung cua thong tin.

2. “Két nbi Internet”: Két nédi mang tdi hé théng mang Internet nham cung cap kha
nang truy cap Internet hoic cung cap thong tin, dich vu ra Internet.

3. “Mang néi bo”: Mang may tinh trong pham vi tru s¢ ctiia nha truong

4. “Mang cua nganh Tai chinh”: T chi chung “mang noi bo”, “ha tang truyén
thong thong nhat nganh Tai chinh”.

5. “Phong chéng xam nhdp”: phat hién, ngan chan céc hoat déng vao, ra trén hé
thong thong tin duoc bao V€ ¢6 dau hiéu gay hai hoéc vi pham chinh sach an toan
mang.

6. “Truy cap Internet”: Viéc tiép can, khai thac, sir dung thong tin, tai liéu, ung
dung, dich vu trén Internet.

Piéu 3. Nguyén tac bio diam an toan thong tin mang tai trweong Pai hoc Tai
chinh — Quan tri kinh doanh



1. Can b9, giang vién, nhan vién, lanh dao cac Phong, Khoa, Trung tam thudc
Truong cé trach nhiém bao dam an toan thong tin va hé thong théng tin trong
pham vi xtr ly cdng viéc cia minh theo quy dinh cta Nha nuéc, trong linh vuc bao
dam an toan thong tin mang.
2. Bao dam an toan thong tin mang phai duoc thuc hién tai tat c& céac cong doan
lién quan dén théng tin va hé théng thong tin.
3. Thong tin mat, thong tin thudc Danh muc bi mat nha nudc phai duoc bao vé
theo quy dinh ctia Nha nuéc, quy dinh cua B¢ Tai chinh vé cong tac bao vé bi mat
nha nuéce va cac ndi dung turong ung trong Quy ché nay.
Piéu 4. Cac hanh vi bi nghiém c4m
1. Céc hanh vi bi nghiém cim quy dinh tai Piéu 7 Luat An toan thong tin mang,.
2. Tu y d4u néi thiét bj mang, thiét bi c4p phét dia chi mang, thiét bi phat séng nhur
diém truy cap khong day cia c4 nhan vao mang ndi bo; trén cling mot thiét b thuc
hién dong thoi truy cp vao mang ndi bd va truy cap Internet bang thiét bi két noi
Internet cua c4 nhan (modem quay sé, USB 3G/4G, dién thoai di dong, may tinh
bang, may tinh x4ch tay).
3. Tu y thay doi, g& bo bién phap an toan thong tin cai dat trén thiét bi cng nghé
théng tin phuc vu cong viéc; tu y thay thé, lap méi, trao doi thanh phan cua may
tinh phuc vu cong viéc.
Chuong I1

BAO PAM AN TOAN HE THONG THONG TIN
Piéu 5. Cac loai thong tin trén mang Nha truwong
1. Cac co sé dit liéu phuc vu cong tic quan 1y, diéu hanh cta nha truong va céac
don vi trong trudng.
2. Cong théng tin dién tir ciia Nha truong.
3. Théng tin trao doi gifta cac don vi trong trudng.
4. Théng tin trao doi gitra Nguoi sir dung véi nhau.
Piéu 6. Cac dich vu trén mang
1. Cac dich vu duogc cép tr cac hé théng ung dung tin hoc phu,c vu cOng tac quan
ly, di€u hanh cta Nha truong va cac don vi truc thudce (Hé thong thu dién tir, Hé
thdng quan Iy van ban, Co s dit liéu chuyén nganh.)
2. Céc dich vu tir Website ctia Nha truong (,Tin tic hoat dcf)ng;’ tin chi dao diéu
hanh; Cé4c thong bao; Cac quyét dinh; hé thong van ban; hé thong danh ba dién
t....v.v)
3. Cac dich vu chia sé tai nguyén trén mang nhu: Truyén file, gui mail, dung chung
0 cimg, dung chung mdy in...v.v

Diéu 7. Luru tri¥ va trao dbi thong tin



1. Viéc luu trit va trao ddi thdng tin phai tuan thu cac quy dinh cta phép luat vé
buu chinh, vién théng va cong nghé thong tin.

2. Cac théng tin bi cAm luu trit, trao ddi trén mang va dua 1én Website ciia Nha
truong:

a, Thong tin chua dugc cdp cé thim quyén cho phép cong bd;

b, Thong tin thudc danh muc thong tin mét do phép luat quy dinh;

¢, Thong tin c4 nhan nhu: Tai sén c4 nhén, doi tu, céc san pham nghién ctru khoa
hoc cong nghé ma nguoi so hiru chua cho phép cong bé rong rai.

d, Thong tin va céac dich vu bat hop phép, doc hai nhur:

- Lam anh huéng dén an ninh quéc gia;

- Xuyén tac, tuyén truyén chéng ddi cac chu truong chinh sich cua Dang va Nha
nudc, pha hoai khoi dai doan két dan toc;

- C6 ndi dung kich dong bao luc, tuyén truyén chién tranh xam lugc, gay han thy
gilra c4c dén tdc va nhan dan cic nudc, truyén bé tu tuong phan dong;

- Lam anh huéng dén doi tu cong dan: céc théng tin quiy réi ca nhén, xic pham
danh du, vu khéng, xtc pham dén nhan phim cong dan;

-Lam anh huéng dén an ninh kinh t: théng tin lira dao, théng tin bi mat kinh té:

- Vi pham quyén s& hitu tri tué: st dung va truyén ba trai phép céc san phim co
ban quyén, phan mém tin hoc, 4m nhac, tic pham vin hoc, tac pham nghé thuat;

- Lam anh huéng dén an toan théng tin: cac ung dung c6 tinh chét pha hoai nhu
virus tin hoc, lay cap théng tin, phé hoai co s dit liéu, lam té liét mang may tinh;

- C6 anh huéng xau dén van hoé xa hoi: Xuyen tac lich s, pht nhan céc thanh qua
cach mang, xtc pham c4c vi nhan va céc anh hung dén tdc, phao tin ddn nham anh
huéng dén uy tin ciia Quéc gia;

- Tréi véi thuan phong my tuc nhu: cac thong tin khiéu dam, ddi truy, t€ nan xa
héi, nghién hut, co bac, mé tin dj doan, sir dung céc tir ngit tho tuc, ndi dung khong

lanh manh, thiéu vin hod, céc thong tin anh huéng dén quyeén tu do tin ngudng cua
nhéan dan.

Piéu 8. Phuong an bao dam an toan hé thong thong tin

Noi dung phuong 4n bao dam an toan hé thong théng tin bao gbém:

a) Céc n6i dung phai tuan thu quy dinh ctia Nha nude:

- Quan ly an toan théng tin mang: Chinh sach chung; t churc, nhan su; quan ly
thiét ke, x4y dung; quan ly van hanh; kiém tra, danh gid va quan ly rui ro.

- Phuong 4n ky thuat: An toan ha tang mang; an toan may chi; an toan tng dung
va an toan dir liéu; an toan vat ly cho Trung tam dir li¢u/phong may chu.

- Phén dung chung cho cic hé thong bao gbm: quan ly an toan théng tin mang; an
toan ha tang mang; an toan vét ly Trung tdm dix liéu/phc‘)ng may chu; an toan két
ndi Internet; an toan trong trao déi thong tin véi céac to chirc, cd nhan ngoai



Trudng; an toan tai khoan cong nghé thoéng tin; an toan méy tinh phuc vu cong
viéc; an toan vit ly cac thiét bj cong nghé thong tin.

Trong d6, phuwong an quéan ly an toan théng tin mang; an toan ha tang mang; an
toan vat ly Trung tdm dir liéu/phong may chu phai dép tmg yéu cau tuong tmg véi
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cap @ cao nhat trong s6 céc cap do dugc xac dinh cho cac hé théng théng tin do
don vi quén ly va toi thiéu dép tng yéu cau:

b) Phan ap dung cho tirng hé théng théng tin cu thé: an toan may chu, an toan tmg
dung, an toan co s¢ dit liéu, an toan tai khoan cong nghé thong tin va cac ndi dung
lién quan khic.

Piéu 9. Trién khai phwong 4n bio dam an toan hé thong thong tin

1. Hé thong mang Nha truong phai dwoc trang bi hé théng k¥ thuat hién dai dé
thuong xuyén, lién tuc quéan ly, giam sat, kiém soat, duy tri mang, nhdm phat hién
ngan chan cac truy cap trai phép ctia nguoi sir dung, tin tic tn cong mang va phai
duoc trién khai co ché chéng virus, thu rac cho nhimg hé thong xung yéu hién hiru
(web server, mail server ....) tai cdc may tram, may chu trong mang; t6 chirc str
dung co ché chéng virus, thu rac dé phat hién va loai trir nhitng doan ma déc hai
(virus, trojan, worms...) c¢6 kha ning khai théac 15 héng cia hé théng thong tin,
duoc truyén tai béi thu dién t, tap dinh kém tir Internet, thiét bi luu it thio lap
(USB, 6 cimg ngoai); ddng thoi thudng xuyén cip nhat co ché chéng virus, thu
rac.

2. Trung tdm Théng tin Thu vién phéi hop cung Phong Quan tri thiét bi td chire
trién khai phuong 4n bao dam An toan hé théng thong tin sau khi hd so d& xuét cap
d6 hodc phuong an bao dam an toan hé théng duoc phé duyét.

Diéu 10. Trach nhiém va quyén han ciia don vi, c4 nhan ddi véi cong tac an
ninh, an toan thong tin mang

1. Céc don vi van hanh hé thong théng tin

a) Thyc hién trdch nhiém cua don vi van hanh hé théng thong tin theo quy dinh tai
Quy che nay va cac nhiém vy do Hiéu truéng phan cong.

b) Chi dao, phan cong cac bd phan k¥ thuat thude don vi (quéan ly Umg dung; quan
Iy dit liéu; van hanh hé thong théng tin; trién khai va hé tro k§ thuat) trién khai
cong tac bao dam an toan thong tin trong tit ca cac cong doan lién quan dén hé
thong thong tin.

¢, Thyc hién dting tham quyén viéc sao chép, dua thém thong tin vao Hé thong;
chiu trach nhiém phép ly vé thong tin do minh dua vao Hé théng.

2. Can by, cong chirc, vién chiic, nhin vién ctia Nha truong thude déi tuong ap
dung cua quy dinh c6 trach nhiém: tuan thu Quy ché; nang cao trach nhiém bao
dam an toan, an ninh théng tin, thong bao cac van dé bat thuong lién quan téi an
toan thong tin cho don vi. Thuong xuyén kiém tra va diét virus, phéi hop véi
Trung tdm Théng tin - Thu vién dé su dung cac dich vu an toan mang, bao mat
thong tin méi, khéng mé cac thu la, cic tép dinh kém hodc céc lién két trong cac



thu la dé tranh virus: khoéng vao cac trang thong tin dién tir khong c6 ngudn gbe
Xuat XU rd rang.
3. Co quan, tb chtic, c4 nhan ngoai Truong cé lién quan: Tuan thu Quy c}}é' nay,
quy dinh cong tac bao vé bi mat nha nudce, cua nganh Tai chinh, cac cam két, thoa
thuén véi cac Nha truong vé dam bao an toan théng tin khi cung cap dich vy cong
ngh¢ théng tin va thuc hién céc hoat dong trao doi thong tin véi céc don vi thude
B¢ Tai chinh.
Chuong III

PIEU KHOAN THI HANH
Piéu 11. Xir Iy vi pham
T chitc, c4 nhan c¢6 hanh vi vi pham Quy ché nay thi tiry theo tinh chét, muc doé vi
pham ma bj xir Iy ky luét theo trach nhiém, xur phat hanh chinh hoic bj truy ctru
trach nhiém hinh su. Néu gay thiét hai thi phai boi thudng theo quy dinh hién hanh
cua phap luét.
Piéu 12. Trach nhiém thi hanh
1. Trung tdm Théng tin Thu vién c¢6 trach nhiém hudng dan, theo doi viéc thuc
hién Quy ché nay.
2. Phong Quan trj thiét bj c6 trach nhiém phéi hop véi Trung tdm Théng tin — Thu
vién kiém tra viéc chap hanh Quy cheé nay.
3. Lanh dao céc don vi trong pham vi nhiém vu ctia minh ¢6 trach nhiém dén dbc
va nhac nhd nhan vién thudc don vi minh thuc hién theo ding céc quy dinh cua

Quy ché nay./.
ﬂU‘ONG
DAl HOC
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- Nguyén Trong Nghia



